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摘　要：　区块链以分布式共享全局账本的形式存储交易数据，数据共享难以实现隐私保护和可用性之间的平

衡，现有的区块链数据共享方案在进行隐私保护的同时可用性较低，有效实现区块链数据访问权限的动态调整是一个

挑战性问题 . 为此，本文提出基于代理重加密的区块链数据受控共享方案 . 首先，基于SM2构造代理重加密算法，并借

此设计区块链数据受控共享方案，利用代理重加密保护交易数据隐私实现数据安全共享 . 其次，提出用户权限动态调

整机制，区块链节点分工代理并对重加密密钥参数分割管理，实现用户访问权限确定性更新，交易数据的可见性得到

动态调整 . 最后，安全性和性能分析表明，本方案可以在保护交易隐私的同时，实现区块链数据动态共享，并且在计算

开销方面具有优势，更好地适用于区块链数据受控共享 .
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Abstract：　The blockchain stores transaction data in the form of a distributed shared global ledger and it is difficult to 
achieve a balance between privacy protection and availability in data sharing. The existing blockchain data sharing schemes 
have low availability while protecting privacy and effectively realizing the dynamic adjustment of blockchain data access 
permissions is a challenging problem. To this end, this paper proposes a blockchain data controlled sharing scheme based on 
proxy re-encryption. Firstly, based on SM2, the proxy re-encryption algorithm is constructed to design a blockchain data 
controlled sharing scheme, using proxy re-encryption to protect the privacy of transaction data to achieve data secure shar⁃
ing. Secondly, a dynamic adjustment mechanism of user permissions is proposed that the blockchain nodes division of labor 
agent and the re-encryption key parameters are dividedly managed to realize the assured update of user access rights, so that 
the visibility of the blockchain data can be dynamically adjusted. Finally, the security and performance analysis show that 
the scheme can realize the dynamic sharing of blockchain data while protecting transaction privacy, and has advantages in 
computing overhead, better suitable for the controlled sharing of blockchain data.
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1　引言

在分布式环境下实现数据安全共享一直是研究热

点 . 自 2008年，化名为“中本聪”的作者发表了一篇《比

特币：一种点对点的电子现金系统》［1］以来，区块链作为

比特币的底层技术得到了广泛的应用 . 区块链是由多

方共同维护的分布式账本技术，具有去中心化、可追

溯、不可篡改的特点 . 区块链技术的应用不仅仅局限于

加密货币，还为数据安全共享提供了平台支撑 . 然而，

由于区块链上的交易信息对网络中全部节点公开透

明，每个节点都可以读取交易数据，攻击者通过对区块

链账本中数据进行分析，对用户的交易隐私和身份隐

私构成威胁［2］. Noether 等人［3］曾提出了基于环签名的

数字货币门罗币，采用环签名来隐藏交易金额，但是该

签名技术在签名过程中需要其他用户一起完成签名，

交易信息易泄露，曾被追踪用户签名私钥的方式攻破

了隐藏的交易 . 区块链上用户身份信息和交易数据的

隐私保护越来越受到研究学者的重视，交易数据安全

共享面临巨大挑战 .
对用户身份信息和交易数据的隐私保护是区块链

技术在安全方面的关键问题 . Miers等人［4］基于比特币

提出可匿名的区块链数字货币方案——零币，通过零

知识证明和RSA累加器等密码学技术来隐藏交易者地

址、中断交易之间的关联，使得交易不可追踪，不透漏

交易的相关信息，对区块链提供较高的隐私保护，但该

算法证明过程非常缓慢，实用性不强 . Kosba 等人［5］首
次在区块链中提供事务隐私和可编程性的方法，基于

智能合约和零币的思想，用户向智能合约发送加密信

息，虽然智能合约的结果可公开验证，但在合约中的所

有交易行为的顺序要对公众保密 . Maesa等人［6］实现了

一种基于比特币平台的访问控制系统，该系统可以管

理访问策略并通过交易实现用户之间权限的转移，访

问控制策略和权限转换在区块链上是公开可见的 . 随

后，Maesa 等人［7］又使用智能合约对该方案进行了改

进，利用智能合约实现访问控制 . Wang等人［8］通过同态

加密技术和区块链智能合约对用户进行隐私保护，但

只有交易双方对交易信息是可见的，不利于用户高效

共享数据 . Li 等人［9］提出了一种使用区块链和无证书

加密技术的分布式数据存储方案，利用区块链矿工消

除了传统的集中式服务器，矿工通过无证书密码学技

术来记录审计 . Dong等人［10］提出了一种去中心化数据

共享模型，改进交易记录格式和共识机制，借助安全多

方计算和差分隐私技术保证数据隐私 . Wu等人［11］提出

一种基于区块链的电子病历安全共享模型，该模型使

用数据脱敏技术，以牺牲某些数据准确性为代价解决

了交易隐私泄露问题 . 以上方案主要通过数字签名、零

知识证明、同态加密等密码学技术保护身份隐私和交

易隐私，区块链数据共享性局限于预先设定的数据用

户，难以实现高效扩展，可用性较低，无法满足数据共

享的实际需要 .
针对如何实现交易数据安全共享问题，Wang 等

人［12］提出了一种基于区块链的数据共享与追溯方案，

该方案为实现数据安全共享和数据来源的可追溯性，

采用了双链结构，一条链存储原始数据，另一条链用来

存储交易数据 . Wu等人［13］提出了一种基于可追踪属性

的加密方案，利用区块链技术保证数据的完整性和不

可否认性，并且通过预加密技术快速生成密文，使用属

性布隆过滤器将隐藏策略发送到区块链 . Tian 等人［14］

提出了基于属性加密的区块链数据溯源算法，基于策

略更新算法设计区块结构，实现区块内容可见性的动

态更新，在保护交易隐私的同时，实现溯源信息动态共

享，但是当区块上属性更新时，会增加数据追溯的复杂

性 . Feng等人［15］将分层属性加密与线性秘密共享相结

合，提出了基于可搜索属性加密的区块链数据隐私访

问控制方案，用户的访问控制由验证节点实现，避免了

向区块链网络提交私钥和访问结构的风险 . Wang 等

人［16］提出了应用区块链的数据访问控制与共享模型，

利用属性基加密对企业数据进行访问控制与共享，实

现数据细粒度访问控制和安全共享 . 在上述方案中，当

区块链交易数据访问权限变更时，需要对数据进行重

复加密，加重了用户的计算量，也增加了通信开销，区

块链数据高效安全共享成为亟待解决的问题 .
代理重加密技术允许半可信代理者将一个用户能

解密的密文转换成另一个用户能解密的具有相同明文

的密文，在授权变更时无需重复加密数据，用户只需计

算重加密密钥即可完成数据共享，在区块链环境中具

有应用价值 . 目前，代理重加密技术在数据共享中具有

广泛应用 . Su等人［17］提出基于代理重加密的云数据访

问授权确定性更新方案，将重加密密钥进行分割管理，

实现授权变更时密钥的确定性更新 . 随后，Su 等人［18］

又针对物联网云节点提出了基于代理重加密的可信授

权方案，在授权服务器的控制下确保数据共享的安全

可靠 . Wang 等人［19］基于身份代理重加密技术，实现安

全社交云数据受控共享 . Deng等人［20］为实现高效数据

共享，提出了一种基于混合属性的代理重加密方案，让

代理服务器将属性加密的密文转换为基于身份加密的

密文，使资源受限的用户可以有效地访问之前属性加

密的数据 . Samanthula 等人［21］提出一种云计算联合的

安全数据共享和查询框架，使用同态加密和代理重加

密技术可防止被撤销的用户重新加入系统时泄露未经

授权的数据，在该方案中是假设 2个服务器不发生共谋

来实现数据安全共享 . 以上方案主要是利用代理重加

密技术在云环境或大数据平台中实现数据共享，不适
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用于在区块链上进行高效稳定的用户隐私数据共享 .
鉴于上述分析，本文提出一种基于代理重加密的

区块链数据受控共享方案 . 利用 SM2构造代理重加密

算法完成交易数据隐私保护，通过对代理重加密密钥

参数的管理实现数据访问权限确定性更新 . 本文的主

要贡献有如下几点 .
（1）构造适用于区块链数据受控共享的代理重加

密算法 . 基于 SM2加密算法设计代理重加密算法，在保

护交易隐私的同时，实现区块链数据受控共享，在交易

数据共享的隐私保护和可用性之间取得平衡 .
（2）提出交易数据共享的用户权限动态调整机

制 . 区块链矿工节点分工代理并对代理重加密密钥参

数分割管理，由授权管理节点验证用户数据访问权

限，实现用户访问权限的确定性更新，让交易数据的

可见性得到动态调整，并且授权变更时无需重复加密

数据 .
（3）安全性分析和性能分析表明，本文提出的方案

不仅能够在保护交易隐私的同时实现数据动态共享，

而且在功能性及计算开销方面更好地适应区块链网络

开放环境下的数据受控共享 .
2　准备知识

2. 1　区块链

区块链是一种在对等网络环境下，基于透明可信

共识机制，并按照时间顺序将数据区块以链条的方式

组合形成的特定数据结构，并以密码学方式保证其数

据不可篡改、不可伪造、可追溯的去中心化、去信任的

分布式共享总账系统 . 在一定时间段内的交易通过验

证后，组成区块并加盖时间戳链接到区块链数据库

中，随着区块的不断增多，形成一条由创始区块到最

新区块的数据存储结构，可以按时间对数据进行

追溯 .
区块链可分为公有链、联盟链、私有链［22］. 其中，公有

链是完全去中心化、非许可的区块链，任何组织或个人都

可以加入，比特币和以太坊属于公有链；联盟链是部分去

中心化的许可链，通常由多个机构共同参与，节点的加入

需要其他联盟成员的同意，本文提出的区块链数据受控

共享方案适用于联盟链；私有链通常用于单位或组织的

内部系统，其数据的读写权限由该组织进行控制 .
2. 2　代理重加密技术

代理重加密（Proxy Re-Encryption，PRE）在公钥加

密的基础上支持解密权限的转移，在 1998年的欧洲密

码学年会上，由 Blaze 等人［23］首次提出 . PRE 体制允许

一个半可信的代理者（proxy）将 Alice 可解密的密文转

换为Bob可解密的同一明文的密文，并且半可信代理者

无法获取数据明文的任何信息 . 代理重加密把加解密

工作在数据共享时进行拆分，在此过程中，用户完成首

次加密，代理者基于首次密文针对不同共享用户进行

重加密，数据拥有者共享数据无需重复加密操作，把加

密的工作交给代理服务器，减轻了工作量 . 根据密文的

转换方向，可将代理重加密分为单向代理重加密和双

向代理重加密 . 单向代理重加密只能实现 Alice到 Bob
的密文转换，而双向代理重加密不仅能实现 Alice 到

Bob的密文转换，还可以实现 Bob到 Alice的密文转换，

本文构造的是单向代理重加密方案 . 近年来，有学者提

出了基于关键词搜索的 PRE 方案［24］、基于身份的 PRE
方案［25］，把身份、属性和用于细粒度管理的密钥类型等

作为 PRE 密钥的重要参数［17］，可为密文访问控制的研

究提供重要基础 .
2. 3　SM2加密算法

国密算法 SM2的可证安全性已经达到了密码算法

的最高安全级别，其实现效率相当或略高于国际标准

的密码算法，相较于比特币、超级账本等现有区块链架

构选用的国际通用密码算法 ECC，拥有安全、稳定、高

效等优势 . 国密SM2加密算法由以下几个算法组成 .
（1）初始化 . 给定安全参数 κ，生成椭圆曲线参数

params = { }pqEG ，其中 p是大素数，表示有限域的规

模，E表示定义在有限域 Fp 上的椭圆曲线，G表示椭圆

曲线E上阶为q的生成元点 .
（2）密钥产生 . 输入系统公开参数 params，用户随

机选取 dÎ [1q - 1]，计算 P = dG，d作为私钥保存，P 作

为公钥公开 .
（3）加密算法 . 给定参数 params，消息的比特串M，

长度为klen，用公钥P按照如下步骤加密：

（a）用随机数发生器产生随机数 kÎ [1q - 1]；
（b）计算椭圆曲线点 C1 = [ k ]G = ( x1 y1 )，将 C1 的

数据类型转换为比特串；

（c）计算[ k ] P = ( x2 y2 )；
（d）计算 t =KDF ( x2||y2 klen)；
（e）计算C2 =MÅt；

（f）计算C3 =Hash ( x2||M||y2 )；
（g）返回密文C = (C1 C2 C3 ) .
（4）解 密 算 法 . 给 定 参 数 params，密 文 C =

(C1 C2 C3 )，用私钥d解密：

（a）计算[d ]C1 = ( x2 y2 )；
（b）计算 t =KDF ( x2||y2 klen)；
（c）计算M =C2Åt；

（d）计算C′3 =Hash ( x2||M||y2 )，若C′3 =C3，输出M .
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3　系统设计

3. 1　系统模型

基于代理重加密的区块链数据受控共享方案包括

4类参与实体，分别是数据拥有者、数据使用者、授权管

理者、维护区块链的矿工节点 . 系统模型如图 1 所示，

所包含实体及其功能说明如下 .
（1）数据拥有者 . 对共享交易数据加密产生初始

密文，规定数据的访问权限，决定用户权限的撤销和

重加入，构造代理重加密密钥，把附加了初始密文和

代理重加密密钥的交易广播到区块链网络 . 数据拥有

者可以是矿工，也可以是区块链上进行交易的用户 .
（2）数据使用者 . 在区块链上请求访问交易数据，

可用其私钥和解密参数对重加密密文进行解密获取共

享数据 .

（3）授权管理者 . 区块链系统中指定的授权管理

者，为了实现整个系统的去中心化，可以通过区块链共

识机制选出的授权管理节点，完成节点的注册、密钥

的分发，管理数据访问权限 . 根据数据拥有者给定的

授权列表验证用户的访问权限，把验证结果发送给其

余矿工 . 给合法数据用户发送解密参数，与数据拥有者

交互，通过授权列表的管理实现区块链数据访问权限的

更新 .
（4）维护区块链的矿工节点 . 对于合法用户，通过

数据拥有者上传的代理重加密密钥对初始交易密文进

行重加密，把交易数据的重加密密文发送给数据使用

者，对于非法用户，则拒绝用户请求 . 把一段时间内的

数据交易记录广播，其他节点对区块进行验证后加入

区块链账本 .

其中，授权管理者为可信实体，在本方案中存在矿

工节点的潜在攻击，维护区块链系统中的矿工是“诚实

且好奇”的 . 由于区块链激励机制，区块链上想要获得

奖励的节点会完成代理重加密操作，同时也可能会在

区块链网络中获取交易密文和代理重加密密钥后进行

密码分析和共谋攻击，导致用户的隐私数据泄露 .
3. 2　安全模型

本方案的代理重加密算法安全模型如下所述 .
攻击者A可以询问密钥生成、代理重加密密钥生

成、重加密、解密等过程 .
初始化：挑战者C选择参数，生成系统初始系数pp .
阶 段 1：攻 击 者 A 询 问 KeyGen，ReKeyPara，

ReKeyGen，ReEncrypt，Decrypt 任意过程 . 其中，询问

ReKeyPara，ReKeyGen，ReEncrypt，Decrypt时使用的密

钥由KeyGen产生 .

挑战：攻击者A完成阶段 1询问后，输出等长明文

(m0 m1 ) ÎM，解密参数 α*，由ReKeyPara生成的重加密

参数 β* 及被攻击目标的公钥 pk*，此处的 pk* 由KeyGen

产生，私钥未被泄露 . 当攻击者 A以 ( β* β′α* )询问

ReKeyGen函数时，β′对应的私钥是保密的 . 挑战者C选
取 bÎ { }01 作为随机比特，计算用于挑战询问的密文

Cb = Encrypt (mb pk* ) .
阶段 2：攻击者A继续阶段一中的询问，同时满足

以下条件 .
（1）当攻击者A以 ( β* β′α* )对 ReKeyGen 进行询

问时，β′的私钥保密；

（2）当A以 (Cb β
* β′α* )对ReEncrypt进行询问时，

pk′ 的私钥保密；

图1　系统模型
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（3）当 A以 ( β* β′α* )对 ReKeyGen 进行询问时，

则 不 可 以 使 用 C′b 询 问 Decrypt，其 中 ，C′b 是

ReEncrypt (Cb β
* β′α* )的有效输出 .

猜测：攻击者A猜测 b′Î { }01 ，若 b′= b，则说明挑

战成功 .
若攻击者A赢得上述挑战的优势定义为 ε，则 ε =

| |Pr [ ]b′= b - 1/2 ，如果此处的 ε可以忽略不计，则称攻

击者A挑战失败，对应的被挑战方案是选择密文安全

的（CCA）.
4　区块链数据受控共享方案

4. 1　方案概述

首先给出本文方案的总体流程图，如图2所示 .

本文方案包含系统建立、上传交易信息、数据访

问、用户授权更新4个阶段 .
（1）系统建立阶段 . 初始化系统参数，产生公私钥对 .
（2）上传交易信息阶段 . 数据拥有者使用自身公钥

加密交易数据产生初始交易密文，构造代理重加密密

钥，划分交易数据访问权限，并把初始交易密文、代理

重加密密钥广播到区块链网络，同时把授权列表发送

给区块链系统的授权管理者 .
（3）数据访问阶段 . 用户向区块链发送数据访问请

求，授权管理节点验证用户访问权限 . 若为合法用户，

区块链矿工节点使用数据拥有者上传的代理重加密密

钥对初始交易密文进行重加密，并把重加密交易密文

发送给数据使用者，同时区块链授权管理节点把解密

参数发送给数据使用者，数据使用者可以用其私钥和

解密参数解密重加密交易密文，获取交易数据明文 . 若

为非法用户，则拒绝用户请求 .
（4）用户授权更新阶段 . 数据拥有者与区块链系统

授权管理者交互，通过更新授权列表来完成交易数据

访问权限的更新，实现数据用户的撤销或者是重加入，

让区块链数据的可见性得到动态调整 .
4. 2　方案构造

阶段1：系统建立

包含系统初始化和密钥生成2个步骤 .
（1）系统初始化：Setup (κ ) ® pp

给定安全参数 κ，得到 κbit 的素数 p，q，E，G . p

表示有限域的规模，E 表示定义在有限域 Fp 上的椭

圆曲线，定义 P 为椭圆曲线 E 上的一点，并将其作为

群 G 的生成元，G 为 q 阶循环群 . 定义哈希函数组

H1，H2，H3，H4，其中 H1：{01}*
® {01}l

，H2：G ® Zq
*，

H3：{01}*
®G，H4：{01}*

®G. 公 布 系 统 参 数 pp =

{pqEGPH1 H2 H3 H4} .
（2）密钥生成：KeyGen (pp) ® (skA pkA )
输入系统公开参数 pp，选择随机数 xÎ Zq

*，私钥

skA = x，公钥pkA = xP.
阶段2：上传交易信息

图2　方案流程图
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包含交易信息初始加密、生成代理重加密密钥参

量、构造代理重加密密钥和授权列表 .
数据拥有者使用自身公钥加密交易数据，产生初

始密文，构造代理重加密密钥 rkA®B 和授权列表 L. 并

把交易密文、代理重加密密钥 rkA®B 广播到区块链网

络，区块链上矿工节点对交易进行验证 . 把授权列表 L

发送给区块链系统授权管理者，通过对L的管理实现区

块链数据访问权限的更新 . 数据拥有者对交易数据记

录初始加密和生成代理重加密密钥计算如下 .
（1）初始加密：Encrypt (MpkA ) ®C. 数据拥有者

使用自身公钥 pkA 加密消息 M，M 的长度为 l，选取

iÎG，加密运算如下：

r =H2(i) （1）
C1 = rP = ( x0 y0 ) （2）
rpkA = ( xA yA ) （3）
t =H1( xA||yA ) （4）

C2 =MÅt （5）
C3 =H3( xA||M||yA ) （6）
C4 =H4(M||C1||C3 ) （7）
C = (C1 C2 C3 C4 ) （8）

对交易数据初始加密后上传到区块链上进行广

播，矿工对交易进行验证 . 数据拥有者可访问其上传的

交易数据，用自身私钥解密交易密文，解密运算如下：

S = skAC1 = ( xA||yA ) （9）
t =H1( xA||yA ) （10）

M =C2Åt （11）
C′3 =H3( xA||M||yA ) （12）

若C′3 =C3，得到数据明文M.
（2）代理重加密密钥参量生成：RekeyPara (rpkA pkB )®β .

数据拥有者构造针对数据用户B的代理重加密密钥参

量，即 β = {rpkA rpkB} .
（3）代 理 重 加 密 密 钥 生 成 ：RekeyGen (αβ ) ®

rkA®B. 数据拥有者通过代理重加密密钥参量 β以及自

身定义的授权参数 α，计算出针对数据用户B的代理重

加密密钥 rkA®B上传到区块链网络，即

rkA®B =H1( rpkA )ÅH1( rpkB||α) （13）
阶段3：数据访问

数据用户向区块链发送数据请求，授权管理节点

根据数据拥有者上传的授权列表 L检查请求用户是否

有访问权限，若为非法用户，则拒绝用户请求 . 若为合

法用户，其余矿工节点对初始交易密文进行重加密后，

把重加密密文发送给请求用户 .
（1）代理重加密：ReEncrypt (CrkA®B ) ®C′. 对于

合法用户，区块链系统上矿工节点对交易密文 C 的代

理重加密计算如下：

C′1 =C1 （14）
C′2 = rkA®BÅC2 （15）

C′3 =C3 （16）
C′4 =C4 （17）

C′= (C′1 C′2 C′3 C′4 ) （18）
（2）解密：Decrypt (skB C′α) ®M. 合法用户从区

块链上获取重加密密文后，可用其私钥和区块链授权

管理者发送的解密参数α进行解密获取交易数据，用户

解密重加密密文计算如下：

M′=C′2ÅH1(skBC′1||α) （19）
k =H4(M′||C′1||C′3 ) （20）

若 k =C′4，则M =M′，合法用户得到交易数据明文 .
阶段4：用户授权更新

区块链上的授权管理者存储授权列表L，根据数据

拥有者的要求来更新数据访问权限 . 区块链上的矿工

节点存储原始交易密文和代理重加密密钥，根据授权

管理节点的验证结果决定是否对交易密文进行重加密

共享给数据用户 . 数据拥有者与区块链授权管理者交

互通过删除授权列表 L来撤消数据请求者对数据记录

的访问权限，通过更新授权列表L来授予数据请求者新

的访问权限 .
为了进一步具体描述区块链交易数据共享的隐私

保护需求，本文抽象一个区块链系统数据共享平台，如

图 3所示；初始化 4个参与方 A，B，C，D. 定义交易数据

的隐私保护需求，如表 1所示 . 考虑到交易数据的可见

性应该根据数据拥有者的具体业务需求而定，则交易

数据可由数据拥有者自身定义为基础数据和敏感数

据，交易数据只有交易发起方和授权使用方可见，未授

权的参与方只能看到交易数据密文 . 例如，参与方A发

起的交易中的基础数据，有自身和授权用户 B 和 D 可

见，只有参与方C不可见 . 参与方A发起的交易中的敏

感数据，只有参与方 A 和授权用户 B 可见，参与方 C 和

D都不能访问，只能看见密文和哈希值 . 数据拥有者与

区块链系统授权管理者交互，更新授权列表 L，让交易

数据的可见性得到动态调整，具体步骤如下 .
（1）数据拥有者 A 要授权共享交易数据中的敏感

数据给原本没有访问权限的参与方D，则数据拥有者A
与区块链系统授权管理者交互，更新授权列表 L，添加

针对数据使用者 D 的授权参数，同时构造对应的代理

重加密密钥 rkA®D广播到区块链网络 .
（2）数据拥有者 A 要授权共享交易数据给新的参

与方 E，则数据拥有者 A 与区块链系统授权管理者交

互，更新授权列表 L，添加针对数据使用者 E 的授权参
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数，同时构造对应的代理重加密密钥 rkA® E广播到区块

链网络 .
（3）数据拥有者B要撤销原来合法数据用户C的访问

权限，则B与授权管理者交互，删除对应的授权列表参数 .

在以上授权更新过程中，数据拥有者在对交易数

据进行初始加密后，后续更新访问权限不用再对数据进

行重复加密，只需定义新的授权列表发送给授权管理者，

以及构造对应的代理重加密密钥广播到区块链网络 .

5　方案分析

5. 1　正确性分析

初始密文 C1 = rG = ( x0 y0 )，C3 =H3( xA||M||yA )，C4 =

H4(M||C1||C3 )，在进行重加密计算后，C′1 =C1，C′3 =C3，

C′4 =C4 . 解密时得到 M′，k =H4(M′ ||C′1||C′3 )，故只要验

证 k =C′4，则有 M =M′. 因此可以通过验证 k 与 C′4 是否

相等来判断解密结果是否正确 .
下面分析在计算过程正确的情况下，有M =M′.

M′=C′2ÅH1(skBC′1||α)
      = rkA®BÅC2ÅH1(skBC′1||α)
      =H1( rpkA )ÅH1( rpkB||α)ÅC2

         ÅH1(skBC′1||α)
（21）

其 中 ，skBC′1 = skBC1 = skB(rP ) = r (skB P ) = rpkB，则

H1(skBC′1||α) =H1( rpkB||α)，则有

M′=H1( rpkA )ÅC2

      =H1( rpkA )ÅMÅH1( rpkA )
      =M

（22）

所以在计算过程正确的情况下，有M =M′，因此本

文方案是正确的 .
5. 2　安全性分析

定义定义 1  DDH 复杂性假设：对于任意 abÎ Zq
*，给

定一个循环群G上的一组元素P，aP，bP，TÎG，判断等

式T = abP是否成立是困难的 .
定理定理 1  若 DDH 复杂性假设在群 G 上成立，则本

文的代理重加密方案在随机预言机模型下是 CCA 安

全的 .
证明证明  算法中有 4个哈希计算，下面分析过程将其

模拟成四个不同的随机谕示，这 4个计算中的哈希计算

过程输入取值空间不同，可以自动区分为不同的哈希

操作 . 算法中的 4 次哈希操作可采用安全的哈希算法

SM3 代替随机谕示 . 证明定理 1 即证明攻击者A以优

势 ε进行挑战，则 ε = | |Pr [ ]b′= b - 1/2 可以忽略 . 定义挑

战游戏 G i（i = 0125），挑战者 C定义 Ti 表示在 G i 中

b′= b的事件 .
（1）G0：挑战者C如实回答攻击者A的随机询问，同

时 初 始 化 Hi
list(i = 1234)，令 δ0 = Pr [b′= b]，则

| |δ0 - 1/2 = ε .
（2）G1：挑战者 C同G0 进行该游戏，除了如下内容 .

挑战者 C随机选择 τÎ { }12p + 1 ，对 H1 进行 τ次询

问，当C接到攻击者A的挑战后，若攻击者A为对H1进

(a) 参与方A共享数据 (b) 参与方B共享数据

图3　区块链数据共享平台

表1　交易数据隐私保护需求表

数据拥有

者

参与方A

参与方B

交易数据

类型

基础数据

敏感数据

基础数据

敏感数据

数据使用者

参与方A
可见

可见

可见

不可见

参与

方B
可见

可见

可见

可见

参与方C
不可见

不可见

可见

可见

参与方D
可见

不可见

不可见

不可见
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行问询则挑战者终止游戏，挑战者C成功的概率至少为

1/(p + 1)，G1中 δ1 = Pr [b′= b]，则Pr [T1 ] = δ1 (p + 1) .
（3）G2：挑战者 C同G1 进行游戏，除了Hi 发生碰撞，

由 于 哈 希 函 数 为 标 准 的 随 机 过 程 ，因 此

| |Pr [ ]T1 - Pr [ ]T2 可忽略 .
（4）G3：挑战者 C同 G2 进行游戏，仅在调用 Decrypt

时有区别，若输入为(Cβ* α* )，攻击者A没有对H1使用

( β*||α* )询问，挑战者则终止游戏，否则挑战者 C返回解

密结果给攻击者A. 由于加解密算法过程确定，且所使

用的哈希函数为随机过程，因此 | |Pr [ ]T2 - Pr [ ]T3 可

忽略 .
（5）G4：挑战者 C 同 G3 进行游戏，除了在调用

ReKeyGen，ReEncrypt时有区别 .
调用 ReKeyGen 中，挑战者 C使用攻击者A提出

的 ( βα)对重加密密钥列表进行查询，若有结果在，

挑战者 C为攻击者 A反馈 rkA ® B，若没有结果，挑战

者 C 在 密钥列表中，依据 β，α 查询，计算 rkA®B =

H1( rpkA )ÅH1( rpkB||α) . 若用户的私钥泄露，则挑战者

反馈终止 . 在调用 ReEncrypt 中，挑战者 C使用攻击者

A提出的 ( βαCi)计算 ReEncrypt 中的解密参数，若不

成立，则挑战者 C反馈终止，否则在密钥和重加密密钥

列表中进行密钥查询，为攻击者A反馈密文 . 若攻击者

A在ReKeyGen中使用的 pk i 不是通过KeyGen获取的，

则挑战者终止游戏 . | |Pr [ ]T3 - Pr [ ]T4 可忽略 .
（6）G5：挑战者 C同 G4 进行游戏，除了在接到攻击

者A的挑战 (m0 m1 α)后，挑战者 C计算首次解密的密

文，选取 iÎG，计算 r =H2(i)，C = (C1 C2 C3 C4 )，C1 =

rP = ( x0 y0 )，rpkA = ( xA yA )，t =H1( xA||yA )，C2 =MÅt，

C3 =H3( xA||M||yA )，C4 =H4(M||C1||C3 ) . 则 G5 和 G4 的区

别在于是否对H2 进行查询，对H2 进行问询的难度基于

DDH问题，因此 | |Pr [ ]T4 - Pr [ ]T5 可忽略 . 由于Hash函

数是随机过程，因此Pr [T5 ] = 1 2 ( )p + 1  .
基于以上分析，

| |Pr [ ]T1 - Pr [ ]T5 =
|

|

|

|
||
|

| |

|

|
||
|
|
|δ0

p + 1
-

1

2 ( )p + 1
=
|

|

|
||
| |

|
|
||
|δ0 - 1/2

p + 1
=

ε
p + 1

可忽略，即 ε是可以忽略的 .  证毕

定理定理 2  若本文的代理重加密算法满足CCA安全，

则本文区块链数据受控共享方案具有隐私保护性 .
证明  首先，区块链系统中任何有效的操作都会

以交易的形式记录在区块上，交易双方都通过在区块

链上的地址共享数据，区块链账户具有匿名性，攻击者

即使获取了交易记录 tx，也无法通过交易密文提取到用

户的真实身份，因此本方案可以保护用户身份隐私 . 其

次，交易数据经过初始加密后上传到区块链上，由于区

块链激励机制，想要获取奖励的矿工节点会对初始交

易密文进行代理重加密后共享给合法数据用户，根据

本文的代理重加密算法满足 CCA 可知，即便攻击者获

取到交易密文，也无法从中获取到有关明文的任何有

效信息，因此本方案可以保护交易隐私 . 综上，本文区

块链数据受控共享方案具有保护身份隐私和交易隐私

的隐私保护性 .  证毕

定理定理 3  若本文的授权管理节点是可信的，则区块

链数据具有动态共享性 .
证明  交易信息 tx上链前由数据拥有者 A用其公

钥进行初始加密，并且划分了数据的访问权限，构造针

对合法用户 B 的代理重加密密钥 rkA®B，把授权列表 L

发送给了区块链授权管理者，满足访问权限的数据用

户可以从交易密文C′中共享到交易信息 . 本方案在区

块链上可通过共识机制选出可信的授权管理节点，实

现数据访问权限的确定性更新 . 当交易信息的访问权

限发生变化时，授权管理者更新授权列表为 L′，区块链

上矿工节点根据授权管理者验证结果产生新的代理重

加密密文 . 故旧数据用户无法通过其私钥和 α获取到

有效交易信息，而新的数据用户可以用其私钥和解密

参数 α′对新的重加密交易密文进行有效访问 . 故区块

链数据具有动态共享性 .  证毕

定理定理 4  若本文代理重加密算法满足CCA安全，则

本文方案可以抵抗共谋攻击 .
证明  在本方案中，任意用户之间的共谋只会获

取他们所授权访问的数据，授权用户B与代理方共谋也

只能获取用户B被授权访问的数据，下面主要指非法用

户或者被撤销用户与代理方之间的共谋 . 首先，区块链

上的矿工节点对初始交易密文进行代理重加密操作，

攻击者需要与区块链系统上超过半数的节点共谋，即

51% 攻击，显然代价极大 . 其次，即使攻击者成功和

区块链系统上矿工节点共谋，获取了初始交易密文

C = (C1 C2 C3 C4 ) 和 代 理 重 加 密 密 钥 rkA ® B =

H1( rpkA )ÅH1( rpkB||α)，掌 握 了 交 易 密文转换的主动

性，可计算出重加密密文 C′= (C′1 C′2 C′3 C′4 )，C′1 =C1，

C′2 = rkA®BÅC2，C′3 =C3，C′4 =C4，但交易数据始终以密

态的形式在区块链网络中传输 .
根据本文代理重加密算法满足 CCA 安全可知，

交易数据明文不会被泄露 . 本文结合代理重加密技

术和区块链技术，构造分布式数据共享方案，把密文

转化的任务委托给一个去中心化的区块链系统来完

成，具有抗共谋攻击的性质，可实现密态数据信息安

全共享 .  证毕
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6　性能分析

6. 1　方案对比

Noether 等人［3］提出了基于环签名的保密交易方

案，通过环签名的方式隐藏交易金额、保护交易隐私

和身份隐私 . Tian 等人［14］基于属性加密提出区块链数

据溯源算法，设计适用于区块链的策略更新算法，实

现了交易隐私的动态保护 . Feng等人［15］将分层属性加

密与线性秘密共享相结合，提出了一种基于可搜索属

性加密的区块链数据隐私保护控制方案，对没有访问

权限的节点隐藏交易信息，有权限的区块链节点可

通过陷门关键字查询到交易的有效信息，解决了传

统区块链交易中的隐私暴露问题 . Zyskind 等人［26］提
出了一种区块链保护隐私数据的模型，使用区块链

智能合约判断用户的访问权限，利用对称或非对称

的方式加密存储数据，只能进行一对一的数据安全传

输 . Wang 等人［12］提出了一种基于区块链技术的数据

共享方案，介绍了一种区块链双链结构，结合代理重

加密技术，实现了安全可靠的数据共享 . 本文方案结

合 SM2 加密算法和代理重加密技术，对重加密密钥的

产生参数分割管理，在重加密密钥的确定性更新下，

对区块链数据访问权限动态更新，实现了区块链数据

的受控共享 . 下面针对是否支持密文数据访问控制、

是否可以抵抗共谋攻击、权限的更新是否具有确定

性、是否重加密，以及区块链的数据溯源性等方面，把

本方案与现有研究方案进行功能特性对比分析，如表 2
所示 .
6. 2　计算效率分析

为了说明本方案的运算效率，本文列举了现有研

究方案进行对比，定义符号TE表示指数运算，TP表示双

线性配对运算，TH表示哈希运算，TM表示群中元素点乘

运算，XOR表示异或运算 . 在表 3中，给出了本方案与

文献［18］等方案的性能计算对比分析 .
在上述方案的运算中，双线性配对运算和指数运

算会消耗较多的计算资源，Su等人［18］的方案用云服务

器存储数据并进行代理重加密，完成物联网云节点间

的数据共享，计算量较大 . Kim等人［27］的方案同样用代

理服务器完成代理重加密过程，实现轻量级设备如传

感器的数据共享 . Wang等人［12］的方案数据源提供商把

重加密密钥上传到区块链上，数据请求者从区块链上

获取重加密密钥后完成密文转换的任务，再用其私钥

进行解密，增加了用户的计算量 . Chen 等人［28］的方案

使用区块链智能合约来完成代理重加密，计算量较小，

实现了去中心化的数据共享，但没有进行数据访问权

限的动态更新 . 本方案基于 SM2构造轻量级的代理重

加密算法，计算开销较小，可以满足区块链交易数据共

享实际需要，同时可实现区块链数据访问权限的动态

调整 .
6. 3　实验分析

本文的实验主机配置为 3.20 GHz，i7-8700 CPU，

8 GB RAM，系统为Windows10，编程语言为Python 3.7.4.
采用 SM2椭圆曲线公钥密码算法标准中推荐的素数域

256 位椭圆曲线，即 y2 = x3 + ax + b，曲线参数如表 4
所示 .

将本文方案与文献［28］方案的运行效率进行分析

比较，通过改变数据明文的大小来分析本文方案的计

算效率，明文大小分别取 128 B，256 B，512 B，1 024 B，

实验结果取算法运行 100次的平均值，如图 4所示 . 加

表2　本文方案与现有研究方案对比

方案

文献[3]
文献[14]
文献[15]
文献[26]
文献[12]
本文

密文访

问控制

×
√
√
√
√
√

抗共谋

攻击

√
×
√
×
×
√

授权确

定性更

新

×
√
×
×
×
√

重加密

×
×
×
×
√
√

可追溯

√
√
√
×
√
√

表3　方案性能计算对比

方案

文献[18]
文献[27]
文献[12]
文献[28]
本文

初始加密

3TE + TP + 4TH

3TE + 2TP + TH

2TE + TP + 3TH

4TM + 2TH +XOR

2TM + 4TH +XOR

重加密

2TE + 2TP + 3TH

TE + TP

TP + 4TH

XOR

XOR

解密

3TE + 2TP + 3TH

TE + TP + TH

TE + TP

5TM + 2TH +XOR

TM + 2TH +XOR

表4　SM2公钥密码算法椭圆曲线参数

曲线参数

p

a

b

n

xG

yG

取值

FFFFFFFEFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF00000000FFFFFFFFFFFFFFFF
FFFFFFFEFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF00000000FFFFFFFFFFFFFFFC
28E9FA9E9D9F5E344D5A9E4BCF6509A7F39789F515AB8F92DDBCBD414D940E93
FFFFFFFEFFFFFFFFFFFFFFFFFFFFFFFF7203DF6B21C6052B53BBF40939D54123
32C4AE2C1F1981195F9904466A39C9948FE30BBFF2660BE1715A4589334C74C7

BC3736A2F4F6779C59BDCEE36B692153D0A9877CC62A474002DF32E52139F0A0
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密阶段包括初始加密和代理重加密部分，解密阶段表

示对重加密密文的解密 .
从图 4可知，本文方案在加密阶段和解密阶段的运

行效率均高于文献［28］方案 . 例如在数据大小为 128 B
时，本文方案加密阶段运行时间为 40.25 ms，解密

阶段运行时间为 9.82 ms，文献［28］方案加密所需时间

为 50.43 ms，解密所需时间为 72.08 ms. 当数据大小为

1 024 B 时，本文方案加密耗时 158.09 ms，解密耗时

40.88 ms，计算开销较小，可以满足区块链交易数据共

享的实际需要 .

为完整模拟整个交易信息的上链、数据访问，本文

实验利用 4台主机采用Python编写PBFT共识算法对区

块链数据共享操作进行模拟 . 共识节点用 SQL Server 
2008 存储本地区块数据，以提高区块存储和数据访问

效率 . 交易信息上链过程分为对交易数据初始加密、构

造代理重加密密钥、共识验证、写入本地区块 4个步骤，

数据访问过程分为权限验证、代理重加密、共识验证、

对重加密交易密文解密 4个步骤 . 从图 5中可以看出，

当数据大小在 1 024 B以内时，上述过程操作的执行时

间维持在 700 ms 以内，并且时间代价随数据大小的增

加呈线性增长趋势 .

7　结论

针对区块链数据共享的隐私安全问题，本文提出

一种基于代理重加密的区块链数据受控共享方案 . 数

据上链过程中，基于 SM2 构造适用于区块链数据受控

共享的代理重加密算法，实现交易数据共享的隐私保

护 . 交易信息访问过程中，通过对代理重加密密钥参数

分割管理完成数据访问权限的更新，让交易数据的可

见性得到动态调整 . 安全性和性能分析表明，本方案可

以在保护用户隐私的同时实现交易数据动态共享，计

算效率和现有的研究方案相比也有一定的提升，在安

全性、功能性和计算开销方面整体具有较大优势，在区

块链数据共享的隐私保护和可用性之间取得有效平

衡 . 本方案符合联盟链部分去中心化和保护交易数据

隐私的要求，可适用于利用区块链分布式数据库来共

享敏感数据的应用场景，如个人隐私数据、法律文件、

电子病历等，因此如何在具体应用场景中结合区块链

技术设计高效合理的数据共享方案将是下一步的研究

工作 .
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